電子商務 & 行動商務
B89502021 林詠智
1、 電子商務定義
電子商務乃是“一種透過網際網路的雙向溝通方式，企業可將產品、服務及廣告等訊息，存放在企業所建置的網站（Web Sites）上，透過網際網路，提供給消費者。消費者可以由企業所建置的網站伺服器獲得所需的資訊，並且也能直接在企業的網站上訂購商品或是留置訊息”。簡言之，即企業透過電腦網路來從事商業活動，而它的對象與範圍則包含了企業內部、企業間以及消費者。
2、 電子商務的類型
B to C

(企業對個人) 

企業透過Internet銷售產品/服務給個人消費者 

服務品質，準時交貨 

C to C

(個人對個人) 

買賣雙方透過網站，自行商量交貨及付款 

資訊透明化，建立雙方信任機制 

B to B

(企業對企業) 

“供應鏈”及”配銷鏈”的自動化，以提昇企業之速度及效率 

企業電腦化，配合客戶要求，以服務為導向
3、 電子商務安全 
1、 網路上傳送資料不可被竊聽、篡改
i. 竊聽：敏感性資料在傳遞過程中，有被竊聽之虞。

ii. 竄改：交易資料的傳遞過程中，有被竄改之虞。

iii. 假冒：交易的雙方身份，有被假冒之虞。

2、 交易各方身份皆需辨識

i. 客人盜用他人身份、消費者遇到黑店。

3、 不能否認己完成的交易

i. 有人賴帳。

4、 特約商店看不到持卡人的付款資料

i. 有黑店盜用客戶資料。

4、 SSL
SSL是由Netscape首先發表的網路資料安全傳輸協定。SSL是利用公開金鑰的加密技術(RSA)來做為用戶端與主機端在傳送機密資料時的加密通訊協定，由使用者的瀏覽器及主機端的伺服器間共同提供的一套安全機制，主要提供資料加密的功能，SSL 算是目前電子商務網站最普遍使用的一種網路安全支援。當使用者輸入一筆資料時，所有的資料會經過加密的程序轉成亂碼，再傳輸到主機伺服器，使得使用者傳輸的每一份資料都能受到安全的保護。基本上，如果您看到網址的開頭是"https://"，就表示是利用 SSL 協定。
有了 SSL，對電子商務業者可說是相當方便，因為它降低了線上交易的風險，同時也提高了客戶的信心。除了 SSL 外，電子商務業者還須取得所謂的數位認證，這個認證就像身分證或個人密碼一樣，用以確認身份。目前較有名的認證機構如 Verisign 。一張數位憑證就是一份由獨立且公正之可信任第三方所簽署的一份聲明。該聲明通常以一個X509的特殊的格式呈現。

一個數位憑證將由三個部份所組成： 

A. 憑證擁有者名稱與相關訊息

這些資訊乃關於該憑證擁有者(被該憑證所確認之主體)。若主體為個人，則相關資訊即為姓名、國籍、電子郵件位址、所處公司名稱以及所處部門。除此之外還包括個人照片、指紋檔以及….護照號碼等。

B. 公開數位金鑰相關訊息 

這部分是關於憑證擁有者的公開數位金鑰，數位憑證將該支數位公開金鑰與上段所述之訊息結合。該公開數位金鑰可以是任何的非對稱性加密法金鑰，但通常均為RSA數位金鑰。

C. 數位憑證中心的簽署 

數位憑證中心簽署了上兩段所包含的內容並為之做信用背書。見到了該張數位憑證的人如果信任該數位憑證中心，在審視過數位憑證中心的簽署之後將會相信搭載於其中的相關訊息以及數位金鑰。
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5、 SET

SET是安全電子交易(Secure Electronic Transcation)的簡寫，用來保護消費者在開放型網路(如Internet)持卡付款交易安全的標準。由VISA、asterCard、IBM、Microsoft、Netscape、GTE、VeriSign、SAIC、Terisa等公司聯合制訂，運用RSA資料安全的公開鑰匙加密技術，保護交易資料之安全及隱密性。

SET的架構是由幾個成員所共同組合起來的。分別是Electronic Wallet(電子錢包)，Merchant Server(商店端伺服機)，Payment Gateway(付款轉接站)，和Certification Authority(認證中心)。而運用這四個成員，即可構成於Internet 上符合SET標準的信用卡授權交易。SET 1.0版於1997/6正式問世。時至今日，SET已成為國際上所公認在Internet電子商業交易的安全標準。
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於上圖我們可以看到四種角色，持卡人、特約商場、收單銀行及發卡銀行。對於電子交易的進行的順利及安全。這幾個角色缺一不可.基本上這四個角色都加入此計劃，並遵循 SET 的規範。為使 Internet 上的交易兼具安全與方便性，對所有 Internet 交易的對象必須規範其作業方式及流程。SET 協定的系統架構圖如上所示，系統的構成份子包含了所有參與的交易個體，以及驗證交易個體身份的簽證管理當局，分別說明如下： 

(1). 持卡人(Cardholder)

　　消費者必須至發卡機購申請合法的信用卡，擁有發卡銀行(Issuer)所授權許可的信用卡之持有人，須向簽證管理中心(Cardholder Certificate Authority)註冊登記，才允許進行電子商務之相關交易。 

(2). 電子商場(Merchant or Electronic Shopping Mall)

　　網際網路上的電子商場，為銷售貨物或提供服務的企業組織，並須與信用卡收單銀行登記簽約，並取得電子簽證，始可成為接受客戶信用卡為電子付款方式的特約商場。電子商場要支援網路安全傳輸與遵循 SET 通訊協定，所有交易以信用卡 On-Line 方式授權及請款。為減輕電子商場及收單銀行的交易成本, 商場端系統將提供自動化的訂單處理(Ordering) ：從持卡人的上線瀏覽查詢、訂單確認 (Confirm Order) 、到持卡人之身份確認 (Certificate) 、 信用卡授權作業 (Authorize) 、 出貨 (Deviry)、 信用卡請款作業(Capture)及相關報表作業(Reporting)及商品管理功能(Content Management) 等作業，如上所述。電子付款系統本身必須能夠確保客戶資料、信用卡號碼、交易內容等具有敏感性質的資料在網際網路上傳輸過程的安全；並且需要利用簽證上的公開金鑰來進行安全的資料交換，使信用卡付款交易能夠在安全正確的狀況下進行。 

(3). 信用卡收單銀行(Acquire Bank)

　　信用卡收單銀行系統,透過 Payment Gateway 提供 Internet 的授權與請款服務。收單銀行主要係負責授權與管理往來的特約商場進行收受信用卡付款交易的業務，以及提供協助特約商場取得持卡人付款（即 capture 請款作業）的服務。收單銀行中除了包含傳統銀行的應用系統外，還必須增加一個收單銀行付款通路（Payment Gateway）系統。Payment Gateway 有兩個服務項目，其一是分別透過網際網路與往來的特約商場連線，以及金融網路與發卡銀行連線，協助特約商場進行信用卡付款的請款與清算；其二是負責特約商場簽證（merchant certificate）的申請與管理，對外透過網際網路與申請簽證的特約商場連線，接收特約商場的申請與發放簽證；對內則透過金融網路（或網際網路）送收特約商場的簽證申請資料給簽證管理當局，以取得經其簽章後的特約商場簽證，此後 Payment Gateway 並必須負責管理特約商場之簽證及簽證註銷清單（Certificate Revocation Lists，簡稱 CRLs）。
1.特約商店伺服器(Payment Server)

Payment Server，又稱VPOS或POS或Merchant Server，為裝置於網路商店端之軟體，負責收付款機制之運作(授權、請款及結帳等)。網路商店可選擇自行建置，或採用虛擬主機方式(如加入CyberCity)。通常特約商店伺服器必需跟付款閘道為同一品牌，以利訊息溝通
2. 付款閘道(Payment Gateway)

為一置於收單銀行系統前之伺服器，可將特約商店伺服器經由Internet所送來的訊息轉為收單銀行處理信用卡授權交易之訊息格式，以方便後續之處理。付款轉接站並可防止未授權使用者及資料的進入。
3.電子錢包(E-Wallet, Electronic Wallet)

為一電腦軟體，主要用來讓消費者進行安全電子交易(SET)與儲存交易記錄。在SET交易中，消費者要進行安全電子交易前，必需先安裝符合SET標準之電子錢包。電子錢包的功能大致可分為下列3項： 

1)電子證書管理:包括電子證書之申請，儲存，刪除等

2)交易的進行:進行SET交易時辨認商店身份並發送交易訊息

3) 交易記錄的保存:保存每一筆交易記錄以供日後查詢
4. 認證中心(Certificate Authority, C.A.) 

　　係由信用卡發卡單位共同委派的公正代理組織，主要功能係提供產生、分配與管理所有持卡人、特約商場以及參與銀行交易所需的電子簽證（certificate）。CA中包含了許多對外連線的電腦系統，其中主要有CCA（Cardholder CA）、MCA（Merchant CA）及PCA（Payment Gateway CA），分別負責持卡人、特約商場與Payment Gateway的簽證管理。 

　　目前利用此技術，已經開發出可供持卡人使用之電子錢包(E-Wallet)軟體、網路特約商店使用之SET POS軟體以及收單銀行使用之SET Payment Gateway軟體。除了可供直接使用之SET規格相關軟體外，此項安全電子交易技術並且已做模組化設計，可提供各核心技術模組化應用界面，其中，發卡銀行模組讓發卡銀行可依需求設計有自己特色之電子錢包軟體，SET POS模組讓網路特約商店可方便與密切的和其各種網路商場應用系統整合，收單銀行模組讓收單銀行可以和其各自不同的銀行主機系統加以整合，提供了最具彈性化設計，擴大安全電子交易技術之應用層面。 

　　對消費者而言，網際網路安全電子交易核心技術除了可以用在一般使用者以個人電腦於網際網路進行線上購物、繳費(水電)、繳稅、購票、電子轉帳等電子商務外，還能與 Cable Modem、Set-Top-Box、PDA等消費性電子產品結合促進相關產業發展。對商店而言，可以提供線上貿易之企業所需的開發工具，在網際網路上快速建構與維護管理電子商場並建立電子市場環境以實現電子商務線上接受訂單之電子交易。對金融機構而言，更可以應用此系統達到電子跨行轉帳等電子銀行功能。 

　　SSL 的機制已在網際網路上盛行較長的時間，其模組化架構可應因應各種應用協定，程序簡便且只要交易雙方同意，無須第三者在旁認證，相對地也減少些認證的費用，再者，SSL在商場上已造就許多具有說服力的實質保證，免除消費者或客戶的疑慮。成為目前最廣泛使用的機制。

　　SET 擁有客觀且嚴謹的交易認證系統，目前技術仍未成熟穩定，但因擁有世界上兩大信用卡金融機構的背景優勢，加上低風險的考量，使國內外研發機構都開始朝此方向邁進。在SET 的交易機制的使用者遠較SSL 複雜。但也由於較複雜的過程，對消費者、廠商和金融機構都是比較有保障的。因為 SET 可以確認線上交易每一端訊息的傳遞，增加安全交易的保障。

　　綜合上述比較，未來的線上交易應以其安全性為決定的重要因素，尤其是企業間的交易模式 (B2B)。而如果產業在SET 協定下獲得CA的認證，無疑也獲得企業和客戶間的肯定及信任。因此，隨著電子商務環境日益成熟，最近已經有研發公司針對其(B2B)開發出商務電子信用卡，在可見的將來，此項安全電子交易技術於網際網路的使用將成為基本所需。
6、 SSL vs SET

INTERNET 保全標準的應用場合和功能對照表

	標準
	應用場合
	功能
	搭配的通訊協定堆疊

	Secure Socket Layer (SSL)
	保障HTTP、FTP與SMTP等通訊協定資料傳輸，保障瀏覽器與伺服器等網路應用程式的資訊安全
	保障瀏覽器與伺服器等網路應用程式的資訊安全
	TCP/IP、HTTP、SMTP、FTP，可以與PGP以及SET搭配運用

	Secure Electronic Transaction (SET)
	安全信用卡交易
	保障以信用卡進行網路交易的安全
	TCP/IP、HTTP、SMTP、FTP，可以與SSL以及S/WAN(Secure Wide Area Nets)搭配運用

	Secure HTTP (S-HTTP)
	安全網路交易
	保障瀏覽器與伺服器等網路應用程式的資訊安全
	TCP/IP

	Secure MIME (S/MIME)
	e-Mail 傳輸的資訊安全
	驗證訊息發送來源以及資料加密
	TCP/IP


7、 行動商務的定義
「利用手持的行動設備，藉由不斷地持續上網（Always-on）且高速的網際網路連線，進行通訊、互動及交易等活動。」 

簡單地說，行動商務（M-Commerce，Mobile Commerce）就是在行動通訊器材上（Mobile Device）上執行電子商務（E-commerce）
8、 行動商務的特色

[image: image3]
1.傳輸無線化

      無線網路可以讓用戶透過隨身攜帶的通訊設備(例如：手機、PDA等)，隨時隨地（在車上、郊外等地區）只要想連接上網時，都可以滿足消費者的需求

2.連線快速化

     速度的提昇到了第3代，或是在第2.5代GPRS行動通訊推出後，就可以達到大幅提升的目的
3.追蹤便捷化

      透過行動商務業者的網路，使用者的位置都可以隨時追蹤並且定位，此功能提供的商機無窮 

4.使用個人化

      無線上網的設備比個人電腦更具個人化的特色，因為電腦會被共用，但是要與人共用同一台行動電話或個人數位助理的可能性就降低許多 

5.資訊保密化

      一般的觀念為，行動通訊網路的安全性會比目前的有線網際網路高出許多，這都是靠SIM（Subscriber Identity Moodule）智慧卡及各種加密技術所賜
Reference
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