(I)電子商務簡介

電子商務定義
電子商務是什麼？電子商務是運用現代通信技術、電腦和網路技術進行的一種社會經濟形態，其目的是通過降低社會經營成本、提高社會生產效率、優化社會資源配置，從而實現社會財富的最大化利用。因此，電子商務是一種新的社會經濟形態。  

電子商務分類

 網路是人類社會勞動、生活、學習的新工具，它通過影響人類通信與交往方式，間接地對傳統經濟領域的生產、交換、分配和消費方式產生影響，直到滲透、改造、重塑傳統經濟的運行模式，以及社會經濟價值標準與增值方式。因此，電子商務是一個泛社會化的概念，電子商務的發展是一個從基礎應用入手、循序漸進地推而廣之、最終實現普遍應用的發展過程。 
電子商務革新了傳統經濟活動的運作手段。因此，電子商務按照經濟活動的類別可分為兩大類別：第一，企業間的電子商務，即企業與企業之間，通過網路進行產品或服務的經營活動。第二，企業與消費者之間的電子商務，即企業通過網路為消費者提供一個產品或者服務的經營活動。 

 實際上，第一大類模式又可以分為兩種，第一種是企業之間通過網路進行產品銷售和購買，第二種是企業之間通過網路提供服務和得到服務。第二大類模式也可以分為兩種，第一種是企業與個人消費者通過網路進行產品銷售和購買，第二種是企業與個人消費者通過網路提供服務和得到服務。 
這樣，電子商務就可以分為四類，即：第一類，企業與企業通過網路實施的產品經營活動；第二類，企業與企業通過網路實施的服務經營活動；第三類，企業與個人消費者通過網路實施的產品經營活動；第四類，企業與個人消費者通過網路實施的服務經營活動。
 (II)數位經濟學

滿足法則－物以多為貴 
世界上第一部傳真機的價值是零，因為沒有人可以傳送文件進來，也沒有人可以接收它所傳送的文件。當第二部傳真機出現時，它的價值才開始增加，而當全世界的傳真機數量越來越多時，每一部傳真機的價值也越來越高。 
今天當我們買一部傳真機時，我們並不是買一部八千元的通訊設備，而是購買了全球傳真機的通訊網路，讓我們可以很方便地和其他人交換文件。這與工業時代「物以稀為貴」的法則完全相反，在網路經濟時代，生產或是複製物品的成本很低廉，寶貴的是廣佈的關係和標準之建立，這由視窗作業系統、傳真機、TCP/IP協定等例子中可以看出。

指數價值法則－追求非線性成長
網路經濟時代的成長是呈指數式成長，微軟及聯邦快遞頭幾年的利潤並不高，傳真機則在發明後廿年才被大量使用，Internet也是被學術界使用了廿年後才成為眾所矚目的媒體，但是一旦開始成長後即快速成長。 
指數式的成長是生物學常見之模式，微生物的數目、動植物的成長都可以看到指數成長之現象，其實網路經濟與生態環境十分相似，因此有許多新理論都可借用生物學中的模型來說明。從微軟、聯邦快遞、傳真機以及Internet的例子中我們可以看出，企業創造的價值與產品使用者數量有關，當價值到達某一程度時，又會吸引更多使用者加入進而產生更多價值，直到所有的使用者都採用之後才會飽和。
報酬遞增法則－追求正向循環
隨著使用者越來越多，產品的價值也越來越高，美國加州矽谷的創業熱潮正可以反應這種現象，成功的創業者引來新的創業者，跟著帶進新技術及新資金，又可造成更多的新創業者。
美國汽車大王亨利福特以改善生產方式降低成本，賣出更多車子來創造財富，再利用新資本改進生產方式讓成本更低，但與網路經濟的不同是，工業時代的規模經濟是直線式，而網路時代的規模經濟則是指數式成長。

另一方面，工業時代的生產價值是在一家公司內建立及累積競爭力所產生，利潤也是由一家公司獨享；而網路經濟的價值則由使用者、代理商及競爭者共同產生，利潤也由大家分享，也許一家公司得到的收益不如以前多，但是卻可為整個產品體系創造更大的價值。

由此可以明顯看出，加州矽谷的成功並不是一家公司造就，在矽谷的工作人員對地區或科技孜孜經營，對公司卻未必有忠誠度，但這並不意味一家獨大的情況不會出現，微軟上百億的營收與其他公司比起來雖然相當大，但有更多公司因為微軟作業系統形成的標準而得到利益。

同樣地，我們可以看到新的汽車工廠不會自行生產所有零件，而是設計一個電腦系統，將所有零件生產外包。法國一家新成立的機車廠員工只有卅個人就能推出最新車型，這就是能利用網路經濟的法則。

普及法則－跟隨免費者
如果產品使用者越多越有價值，而產品價格越低則越能創造機會時，就會有許多業者開始免費贈送產品。舉例來說，微軟免費送出探索者瀏覽器，Qualcomm送出Eudora電子郵件軟體，McAfee每個月在網路上散佈出一百萬份的防毒軟體，而昇陽也開放Java讓大家使用，就連瀏覽器大廠網景的成功，也是在散佈四百萬份瀏覽器軟體後開始的。一家公司竟以免費送出產品作為打開市場的起步，這是工業時代所不會發生的現象，我們可以看到，不但軟體業採用這樣的行銷行為，行動電話業者也是伴隨著服務免費送給使用者使用，網景的CEO甚至認為將來電信公司將免費提供電腦供人上網。 
那麼，企業要如何從免費的產品中賺取利潤呢？當免費產品的價值及不可取代性建立之後，企業就可以從後續的服務及昇級得到利潤{還有使用者於使用時可接觸到之廣告或其他宣傳(如Banner)，類似職業運動的獲利模式}，進而改進產品吸引更多的使用者。當產品是免費時，會有許多人想要使用這些產品，這時就出現服務的需求。

在網路經濟中，人們的注意力就是一種寶貴資源，每個人都只有廿四小時可以吸收資訊，而免費的產品可以吸引使用者的注意力，業者藉此可佔有市場{Lock-in使用者}進而創造商機，所以在網路經濟中，免費產品將是主流(付費服務才是利潤來源)。

(III)電子支付

SSL

SSL簡介
安全通信協定（SSL；Secure Socket Layer）是一種網路安全模式。此一網路資料安全協定是由Netscape首先發表。SSL利用公開金鑰的加密技術(RSA)來做為用戶端與主機端在傳送機密資料時的加密通訊協定。目前，SSL技術已被大部份的Web Server及Browser廣泛使用。
SSL的安控機制  
 Netscape 公司目前所制定之 SSL通訊安全協定，可提供網路通訊的安全服務如下：
(1).訊息隱密性(Confidentiality)：每一筆於網際網路上傳輸的訊息皆經加密(encryption)，訊息不易被非法竊知。

(2).訊息完整性(Integrity)：每一筆於網際網路上傳輸的訊息皆有雜湊函數(Hash)產生的訊息驗證碼(Message Authentication Code;MAC)保護，訊息不易被非法竄改。
(3).身分辨識性(Authentication)：通訊雙方若均使用憑證(Certificate)可互相辨識身分的真實性，無法冒名傳送假訊息。唯執行時均只使用伺服器單方之SSL憑證，且SSL的安全機制係架構在通訊協定中底層的傳輸層上，用戶端與伺服器間只有在交易前建立連線時才執行身分辨識，雙方在傳輸每一交易內容時並不執行身分辨識。                                                                
SET 
SET簡介
    「SET信用卡付款」是於一九九五年起，由信用卡國際組織、資訊業者及網路安全專業團體等開始組成策略聯盟，共同合作制定電子商務交易安全系統。至一九九六年六月時，由Visa International、MasterCard International、IBM、Microsoft、Netscape、GTE、Verisign、SAIC等共同制定的標準SET（Secure Electronic Transaction）正式產生，此標準涵蓋了信用卡在電子商務交易中的交易協定（Transaction Protocol)、資料隱私（Privacy）、資料完整（Integrity）及資料認證（Authentication）、數位簽章（Digital Signature）等。簡單來說，SET規格融合了以RSA規格的公開金鑰（public key）與私密金鑰（private key）編成密碼文件來進行交易相關資訊之加解密與簽章技術，以維護在開放性網際網路上個人和交易金融資訊之安全與隱密性。在SET系統中，符合SET規格的相關軟體，安裝在持卡人的個人電腦、特約商店與收單銀行之網路伺服器主機與認證中心伺服器中，這些相關的軟體負責提供符合SET規範之訊息處理，以及確認彼此之間由認證中心所核發之電子證書（Digital Certificate）是否為合法之證書。

SET功能架構
    SET對於現有的網際網路上交易安全的重要性是在於它使用了電子證書的機制。電子證書是用來辨識所有參與網路交易過程中各單位的身份合法性。因此，SET可以提供在網際網路的虛擬世界中，和現實日常生活中以信用卡來付費同等甚至更加安全的條件。對於一個在網際網路上之電子支付系統成功與否，有以下幾個因素值得加以考量 :

1. 需要有簡單的付款工具

信用卡的使用在目前日常生活中已經非常廣泛，而SET規範係以信用卡作為交易的付款工具，並配合現有收單銀行的信用卡收單作業。

2. 交易的安全性

在交易處理中，尤其是在看不見對方實體的虛擬網際網路環境中需能確認交易對象的身份資訊（持卡人、特約商店）的合法可信認。而在交易過程中需能保護交易資料在網際網路上傳輸時的資料保密性及完整性。

3. 交易的方便性

以目前所流行廣為使用的共通標準網際網路瀏覽器軟體（如Netscape Navigator 或 Internet Explorer）再搭配具備SET規格功能的電子錢包（Electronic Wallet）軟體來進行電子證書取得、交易等作業流程。配合各式網路電子商場所提供之多功能及簡易的產品簡介、產品選購、訂單處理、及送貨服務等功能，與信用卡收單銀行能即時連線來提供信用卡授權服務及特約商店後續的請款、退款、清算等作業，讓所有的交易可以在幾秒內順利完成。
總結

安全機制比較表 
	 
	項    目
	SSL
	SET

	 1
	 憑證申請與標準規範 

[ISO 9594 – 8, X.509] 
	無特別的標準規範，只要 

用戶端確認伺服器端的憑證即可，對申請者文件之身分確認較不嚴謹 
	有明確且標準的憑證申請架構及規範，申請者 

的身分確認嚴謹 

	 2
	資訊的隱密性

(Confidentiality)

[ISO 10181 – 5]
	有。

用戶端與伺服器端間點對

點的加密(RC4,RC5,DES,

 IDEA,Triple DES)
	有。

交易資訊以DES key 亂碼保護，卡片帳號以RSA數位信封亂碼保護或Triple DES key保護

	 3
	資訊的完整性

(Integrity)

[ISO 10181 – 6]
	有。

訊息有Hash MAC保護

 (MD5,SHA-1)
	有。

訊息有SHA-1摘要值加

數位簽章保護

	 4
	交易來源辨識性 

(Authentication) 

[ISO 10181 – 2] 
	缺少。 

無法針對每一交易內容作來源辨識 
	有。 

由發送方的交易內容加簽章來辨識 

	 5
	交易的不可否認性 

(Non-Repudiation) 

[ISO 10181 –4] 
	缺少。 

無法針對每一交易內容作來源辨識 
	有。 

由發送方的交易內容加簽章來辨識 

	 6
	風險性 
	      較高 
	     非常低 


